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DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL VALSTYBES
INFORMACINIU ISTEKLIU SVARBOS VERTINIMO TVARKOS APRASO
PATVIRTINIMO“ IR LIETUVOS RESPUBLIKOS EKONOMIKOS IR INOVACLJU
MINISTRO ISAKYMO ,,DEL VALSTYBES INFORMACINIU ISTEKLIU SVARBOS
VERTINIMO METODIKOS PATVIRTINIMO“ PROJEKTU

Lietuvos skaitmeniniy technologijy sektoriaus asociacija ,,INFOBALT* (toliau —
Asociacija) iSnagringjo pakartotinai derinimui pateiktg Lietuvos Respublikos Vyriausybés
nutarimo ,,Dé¢l Valstybés informaciniy iStekliy svarbos vertinimo tvarkos apraso patvirtinimo*
projekta (toliau — Nutarimo projektas) ir Lietuvos Respublikos ekonomikos ir inovacijy
ministro jsakymo ,,Dél Valstybés informaciniy iStekliy svarbos vertinimo metodikos
patvirtinimo* projekta (toliau — Metodikos projektas) (toliau kartu — Projektai), ir teikia savo
pastabas.

Leiskite atkreipti démesj j tai, kad $iuo rastu mes pateikiame bendresnio ir
konceptualesnio pobuidzio pastabas dél Projekty, ir neteikiame pastaby dél konkreciy Projekto
dokumenty formuluociy. Misy vertinimu, pati Metodikos projekto koncepcija reikalauja
esminés perziiiros, tode¢l Siuo metu konkreciy punkty taisymas ar koregavimas néra prasmingas.

Visy pirma, norime atkreipti démesj } tai, kad pagal Siuo metu galiojancio
Valstybés informaciniy istekliy valdymo jstatymo (toliau - VIIV]) 433straipsnio 2 punkta,
Vyriausybés nutarimu turi biti patvirtintas valstybés informaciniy iStekliy, kurie turi buti
prieinami karo, nepaprastosios padeéties, ekstremaliyjy situacijy ar kitais kriziy atvejais, sgrasas.
Turint omenyje tai, kad Metodikos tikslas yra surtiSiuoti valstybés informacinius isteklius (VII)
pagal svarbg ir identifikuoti VII, kuriy saugojimas pagal VIV] 48 straipsnj buty privalomas
valstybiniuose duomeny centruose (toliau - VDC), mes manome, kad sarasas, patvirtintas pagal
VIV] 432 straipsnio 2 punkta, ir Metodikos, kuri biity rengiama vadovaujantis VIV] 8 straipsniu,
poveikio vertinimo sritys turéty koreliuoti. Visgi, Metodikos poveikio vertinimo sritys néra
susijusios su VIV] 433 straipsnio 2 punkto logika.

Antra, Metodikoje (Metodikos Il skyrius, Priedas Nr. 1) dalis poveikio vertinimo

sri¢iy dimensijy ir kriterijy pagal prigimtj turéty biiti taikomi jslaptintos arba riboto naudojimo
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informacijos tvarkymui, o ne apskritai visy VII atzvilgiu, pvz., ,,gynyba, nacionalinis saugumas
ir zvalgyba®, “’vieSasis saugumas ir teisésauga“. Daug abejoniy kelia poveikio srities dimensija
»Kkibernetinis saugumas®. Atitinkamo VII svarbos nustatymo padarinys turéty biiti atitinkamo
lygio kibernetinio saugumo priemoniy taikymas. Savaime suprantama, kad kibernetinio
saugumo dimensija pati savaime tiesiogiai negali buti laikoma poveikio srities dimensija.
Kibernetinis atsparumas ir informacinis saugumas yra holistin¢ reikalavimy sistema, taikoma
visiems ] kibernetinio saugumo teisiniy reikalavimy apimtj patekantiems subjektams bei jy
valdomoms informacinéms sistemoms.

Siuo pozitiriu Metodika yra ydinga bent dviem poZiiiriais. Visy pirma, duomenys
savaime negali turéti poveikio kibernetiniam saugumui, nors duomeny pobudis gali lemti
informacinés sistemos pobiid] ir svarbg, o tai savo ruoztu gali lemti taikytiny kibernetinio
saugumo priemoniy ir saugumo kontroliy visuma. Be to, Siuolaikinés informacinés sistemos, jy
sauga, atsparumas bei saugumas vertinami ne pagal fizing duomeny lokacija ar duomeny
centro priklausomybe (Zr. VIV] 49 straipsnis), bet pagal auk$¢iau minétus poveikio ir rizikos
nustatymo, rizikos valdymo bei saugumo priemoniy parinkimo principus. Kalbant apie
kibernetinio saugumo uZtikrinimg, NIS2 ! reikalauja, kad kibernetinio saugumo rizikos
valdymo priemonése biity atsizvelgiama i subjekto priklausomybe nuo tinkly ir informaciniy
sistemy ir jos turéty apimti priemones, skirtas incidenty rizikai nustatyti, incidenty prevencijos,
atskleidimo, nustatymo, reagavimo j juos bei veiklos atstatymo po jy ir jy poveikio §velninimo
priemones. Tinkly ir informaciniy sistemy saugumas turéty apimti saugomy, perduodamy ir
tvarkomy duomeny saugumga. Kibernetinio saugumo rizikos valdymo priemonése turéty biiti
numatyta sisteminé analizé, atsizvelgiant | zmogiSkajj veiksnj, kad biity galima susidaryti
visapusiSka tinkly ir informacinés sistemos saugumo vaizda. Be to, kibernetinio saugumo
rizikos valdymo priemonémis turéty biiti sprendziamas tinkly ir informaciniy sistemy fizinis ir
aplinkos saugumas, jtraukiant priemones, skirtas sistemoms apsaugoti nuo sistemos gedimuy,
Zzmogaus klaidy, piktavalisky veiksmy ar gamtos reiSkiniy laikantis Europos ir tarptautiniy
standarty, pvz., jtraukty j ISO/IEC 27000 serija?.

Kalbant apie antrajj aspekta, kurio netenkina Metodika, reikia pabrézti VII

kritiSkumo jvertinimg valstybés funkcijy, paslaugy ir veiklos testinumo wuZtikrinimo,

1 NIS2, 78 preambulés punktas.
2 NIS2, 79 preambulés punktas.

Asociacija INFOBALT http://www.infobalt.It A.s. LT277300010155447502

Gostauto g. 8-313, 01108 Vilnius, Lietuva Tel. (8-6) 102 0212 AB ,,Swedbank*
office@infobalt.It Banko kodas 73000



atstatymo bei krizés ir incidenty valdymo apsektais. Esminé Metodikos ir joje numatyto VII
vertinimo paskirtis turéty biity ne siauras ir labai ribotas bei kartu neapibréztas VII surtiSiavimas
pagal VII esan¢iy duomeny prieinamumo, vientisumo ir konfidencialumo pazeidimo poveiki
valstybei, institucijoms ir gyventojams, pagal kurj biity nustatoma, kokios priklausomybés ar
nuosavybés formos duomeny centruose bus talpinami atitinkamo VII duomenys, o VII
klasifikacija pagal kritiSkuma, poveikj ir rizikingumg tiek valstybés funkcijy, paslaugy ir
veiklos testinumo uztikrinimui, tiek ir kibernetiniam VII atsparumui. Atitinkamai, Metodikos
uzdavinys turéty biiti suformuluotas kaip VII klasifikacija pagal kritiSkuma jvertinant atskiry
VII poveikj kritiSkai svarbiy valstybés funkcijy, paslaugy ir veiklos atstatymui incidenty ir
krizés atvejais, bei valstybés funkcijy, paslaugy ir veiklos testinumo uZtikrinimui. Kaip
minéta, kibernetinio saugumo reikalavimai ir i§ jy iSplaukiancios saugos bei patikimumo
uztikrinimo priemonés yra biitent VII svarbos (kritiSkumo) nustatymo bei poveikio valstybés
funkcijy, paslaugy ir veiklos teikimui jvertinimo padarinys, pasekmé, sudéting ir butina veiklos
testinumo uZztikrinimo proceso dalis. Atitinkamai, atitinkamo kritiSkumo VII biity privalomai
taikomi atitinkamo lygio kibernetinio saugumo bei veiklos tgstinumo uztikrinimo reikalavimai.
Veiklos testinumo valdymui taikomas ISO 22313:2012 standartas, 22317 standartas, kriziy
valdymui — ISO 22361 standartas, rizikos valdymui — ISO 31000 standarty Seima. Manome,
kad Metodika privalo remtis butent Siomis geriausiomis praktikomis ir metodikomis, kurios yra
parengtos pasaulinio lygio eksperty, ir apibendrintos kompetentingy standartizavimo
institucijy.

Trecia, tikétina, kad jstaigos (VII valdytojai) savo valdomy VII svarbg vertins
pagal savo institucijos vidaus veiklos svarbg ir poveikj jai, o ne pagal VII svarbg. Valstybés
institucijos veiklos svarba gali baiti visai nesusijusi su V11 verte ir prieinamumu. Manytina, kad
biitent kontroliuojanti institucija, turédama VII Zemélapj, vertindama VII sgsajas ir kitus
kriterijus, turédama holistinj, vientisg matyma j VII tikraja vertg valstybés ir vieSyjy paslaugy
funkcionavimui kriziy atveju, turéty pakankamai geras galimybes atlikti visy VII jvertinimg
pagal VII valdytojy pateikta informacija.

Misy esminis sitilymas biity konceptualiai pakeisti Metodikos iSeiting pozicija,
VII vertinimo uzdavinius, tikslg ir biidus. Pagal dabartinj VIVI reguliavimg (8 straipsnis),
Metodikos tikslas ir poveikis yra itin ribotas, formalus ir siauras. Pagal dabar galiojant] teisinj

reguliavimg, Metodikos pagalba bus sukurta Zenkli administraciné nasta vien tam, kad biity
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atsakyta j klausimg, kokiame duomeny centre turi biiti saugomas vienas ar kitas VII pagal VIV]
48, 49 straipsnius.

Matydami pateikta derinti VIV] nauja redakcija, matome, jog rengéjams ir toliau
stinga bendro holistinio pozitrio. VIV] pakeitimais siekiama padaryti kosmetinius pakeitimus
ir jtvirtinti atsakomybiy fragmentavima tarp VII valdymo ir kibernetinés saugos
reglamentavimo. Atsizvelgiant | tai, misy sitilymas biity ne toliau beprasmiskai koreguoti ir
kosmetiskai lipdyti istoriskai susiklosCiusj fragmentuota teisinj reguliavima, bet sukoncentruoti
pajégas ] holistinés, vientisos ir nuoseklios skaitmeninés politikos koncepcijos sukiirima,
1Snagrinéjant ir permastant reglamentavimo poreikj, apimtis ir galimg konsolidavima. Tai leisty
strategiSkai geriau ir tvariau pasiekti nacionalinius Lietuvos skaitmeninés darbotvarkes tikslus,
o kita vertus, tai taip pat atitikty ir Skaitmeninés Europos programos bei NIS2 direktyvos
igyvendinimo tikslus.

Mielai dalyvautume tokioje darbo grupéje ir visomis iSgalémis prisidétume prie
tvarios, darnios, skaidrios ir efektyvios kibernetinio saugumo bei informaciniy technologijy

tkio valdysenos sutvérimo Lietuvoje!

L. e. p. direktorius Virgilijus Dirma

[pasirasyta el. parasu]
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